eaa: =) SEPROBAN

IEGUFIDAD Y TROTTOCON DANCARIAL S A DO

Diplomado en
Seguridad Bancaria

UDLAP.

JENKINS GRADUATE SCHOOL




DIPLOMADO EN

SEGURIDAD BANCARIA

La UDLAP Jenkins Graduate School en alianza con la Asociacion de Bancos de México, A.C
(ABM) y Seguridad y Proteccion Bancarias, S.A. (SEPROBAN), suman esfuerzos para ofrecer
el Diplomado en Seguridad Bancaria y fortalecer el sistema bancario y financiero, ampliando
las competencias de los profesionales que laboran en las areas de seguridad. El Diplomado
conjunta el conocimiento y la experiencia del sector bancario, en un programa unico que
permite profesionalizar a las nuevas generaciones y fortalecer perfiles de alta
especializacidn, guiados por una planta docente de excelencia y gran trayectoria.

Con este programa de formacién y actualizacién, SEPROBAN complementa su funcién de
coordinar esfuerzos entre las instituciones de crédito, autoridades de seguridad publica y
procuracion de justicia para prevenir la siniestralidad bancaria, investigar delitos, establecer
medidas de seguridad y proteccién, analizando los aspectos juridicos mas relevantes y
atendiendo los riesgos que hoy enfrenta el sector bancario y financiero en los entornos
digitales.

Con este proyecto educativo de vanguardia, se consolida la misién de apoyar al sistema
financiero en materia de seguridad y prevencidn, cubriendo y garantizando la satisfaccién de
sus clientes y usuarios.

OBJETIVO

Proporcionar el conocimiento, metodologias y herramientas de vanguardia para que las
personas disefien, implementen y supervisen programas de seguridad dirigidos a mitigar o
reducir riesgos en las operaciones cotidianas de organizaciones financieras, sean
gubernamentales o de caracter privado; siendo proactivos en la proteccidon efectiva de
bienes, informacion, reputacion e instalaciones.

DIRIGIDO A

Profesionales que laboren en las areas de seguridad del sector bancario y financiero de los
sectores publico o privado.

BENEFICIOS

El egresado podrd desempenarse profesionalmente en las distintas areas de seguridad
bancaria o financiera, desarrollando habilidades de analisis e investigacion de la



siniestralidad, para implementar programas de seguridad orientados a mitigar o reducir los
riesgos en el sector.

PROGRAMA

MODULO 1. Siniestralidad Bancaria

1.1.  Afectaciones en sucursales bancarias

1.2.  Afectaciones a usuarios de la banca

1.3.  Robo a cajeros automaticos

1.4. Elfraude y su marco de control en la banca

1.5.  Fraude interno, investigacion en evasion fiscal y lavado de dinero
1.6.  Usurpacion de identidad

1.7.  Fraude de cheques bancarios

1.8.  Sustraccion de informacion

1.9. Integracién de la informacion delictiva bancaria

MODULO 2. Investigacién de Delitos

2.1. Aplicacién de la criminologia en el andlisis del delito
2.2. Introduccion a la inteligencia

2.3.  Fuentes de Informacion

2.4. Entrevista

2.5. Andlisis de la informacion

2.6. Clasificacién de la informacién

2.7. Herramientas tecnolégicas

MODULO 3. Medidas de Seguridad y Proteccién Bancarias

3.1. Marco Regulatorio

3.2.  Modelos de Negocio

3.3. Manual Tipo

3.4. Mecanismos de video vigilancia

3.5. Aplicacidn de los sistemas de videovigilancia

3.6. Técnicas de seguimiento de eventos y protocolos de actuacion
3.7.  Actuacion en casos de desastre y continuidad de negocio

3.8. Coordinacion con las autoridades

MODULO 4. Aspectos Juridicos de Delitos Bancarios

4.1. Concepto, evolucion y trascendencia de la politica criminal en el derecho penal
4.2.  Politica criminal en relacién con los delitos bancarios



4.3. Anadlisis de los principales tipos penales
4.4. Acreditacion de los tipos penales en el nuevo sistema de justicia penal acusatorio
4.5. LaCriminalistica en la investigacion judicial

MODULO 5. Riesgos de la Banca en Medios Digitales

5.1. Seguridad de la informacidn, seguridad informatica y ciberseguridad
5.2. Ciberinteligencia

5.3. Seguridad en cajeros automaticos

5.4. Seguridad en terminales puntos de venta

5.5.  Aspectos basicos de forensia digital

5.6.  Fraude electrénico

5.7.  Cibercriminologia

DURACION

120 horas, divididas en 5 Médulos, 40 sesiones, 2 sesiones por semana

HORARIO

martes y jueves
17:00 2 20:00 hrs

INICIO

jueves 2 de septiembre de 2021

MODALIDAD

100% En linea

COORDINADORES

Irma Pérez Rosales y Aldo Medina Duran (SEPROBAN)
Mario Arroyo Juarez (UDLAP Jenkins Graduate School)

REQUISITOS DE ADMISION

e (arta de exposicion de motivos.

e Preferentemente con licenciatura o con experiencia acreditable en seguridad bancaria
de al menos 2 afios.

e Curriculum Vitae (1 cuartilla)
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