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DIPLOMADO EN CIBERSEGURIDAD
Y PROTECCION DE DATOS PERSONALES

Por primera vez se oferta un diplomado que ha sido disefiado para
abordar desde una perspectiva practica, los dos temas que mas le
preocupanalasempresasenlaactualidad: laproteccion de losdatos
personalesy el resguardo de suinformacién confidencial.

OBJETIVO GENERAL

Los participantes desarrollaran competencias para proteger los datos
personales y activos de informacién de sus empresas en un ambiente
multisectorial, basado en la normativa nacional e internacional, mediante Ia
transmision de conocimientos y experiencias, asi como el analisis de casos
practicos.

DIRIGIDO A

Abogados de empresa (internos y externos), abogados litigantes,
gerentes y directores juridicos, directores generales (CEO), oficiales
de privacidad (DPO y CDO), oficiales de tecnologias de informacidn
(ClOy CT0), oficialesde cumplimiento (CO), gerentes administrativos,
empresariosy emprendedores.

BENEFICIOS

Generar programas estratégicos de proteccion de datos personales
yciberseguridad al interior de sus organizaciones.

Estableceryauditar controles de seguridad para proteger lainformacion
confidencial delaempresay los datos personales.

Blindarlegalmente losactivosde informacion de laempresacontra
losriesgosyamenazas del entornodigital.

Actuarde formaadecuadaen casode unavulneracionalaseguridaddela
informacion o datos personales, con base en las mejores practicasyen la
regulacionaplicable.

Defenderlosinteresesde susorganizaciones en caso de que laautoridad
garanteinicie los procedimientos previstosen laleyaplicable.

Adoptar tecnologias de mejora de la privacidad (PET) y comprender las
implicaciones legales del uso de tendencias tecnoldgicas como los macro
datos, computoenlanube, blockchain einteligenciaartificial.

120 Horas (24 Sesiones)
Lunes 17:00 - 22:00 h

UDLAP Jenkins Graduate School

Av. Paseo de la Reforma 180 - Piso 16
Colonia Juarez - Delegacion Cuauhtémoc

CDMX - C.P. 06600
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Coordinador

CONTENIDO

ENFOQUE ESTRATEGICO DE LA CIBERSEGURIDAD

*  Seguridaddelainformaciényelciclodevidadelosdatos.

Gobierno delaseguridad delainformacidn.

Arquitecturade seguridad enlaempresa.

Seguridad del ciclo devida del softwarey productos tecnoldgicos.
Manejoyrespuestaaincidentesde seguridad de lainformacién.
Taller practico: “Ciberseguridad paraabogadosy no expertos: aprende
ausarherramientas para protegertuinformacion”.

MARCO NORMATIVO Y DE AUTORREGULACION DE LA CIBERSEGURIDAD
Y DE LOS CIBERDELITOS

» Marconormativo internacionalydeautorregulacion sectorial de la
seguridad delainformacion.

Familiade normas|SO 27000y surelacion con otros estandares.
Ciberinteligenciay contrainteligencia.

Derechodelaseguridad de lainformacion; marcojuridico nacional.
Delitosinformaticos; marco juridico nacional einternacional.
Cibercriminalidad; fundamentos de investigacion.

MARCO JURIDICO NACIONAL E INTERNACIONAL EN MATERIA DE
PROTECCION DE DATOS PERSONALES

°  Modelosderegulacion de datos personales. Instrumentosinternacionales:
Estandares de Proteccion de Datos Personales para los Estados
Iberoamericanosy Convenio #108 del Consejo de Europa.

* Instrumentosinternacionales: Privacy Shieldy Reglamento General de
Proteccién de Datos de Europa.

»  Reformas Constitucionales en México, normatividad e introduccion a la
Ley Generalde Proteccion de Datos Personalesen Posesion de Sujetos Obligados.

LEY FEDERAL DE PROTECCION DE DATOS PERSONALES EN POSESION
DE LOS PARTICULARES

« Introduccionalaley: Ambito deaplicacion, principiosy deberes en materia
de proteccion dedatos personales, aviso de privacidad.

*  DerechosARCO(R)ysuejercicio. Lafuncion del oficial de privacidad.
Régimen de transferenciasy remision de datos personales.

* Medidasdeseguridad fisicas, técnicasyadministrativas. Sistema de gestion
delaseguridad delosdatos personales.

«  Esquemadeautorregulacionvinculante en materiade proteccion de datos.

«  Procedimientosde Proteccion de Derechos, Verificacion, Investigacion

elmposicion de Sanciones. Analisisde algunas resoluciones del INAL

PRIVACIDAD Y TECNOLOGIAS DE LA INFORMACION; RETOS Y
OPORTUNIDADES

» Tecnologiavs. Privacidad: El impacto de los macrodatos, el computoenla
nubeyelinternetdelascosasenlaproteccion de datos personales.

° Tecnologiavs. Privacidad: Elimpactode lainteligenciaartificial y elblockchain
enlaproteccion de datos personales.

e Privacidad pordisefio, privacidad por defectoy tecnologias de mejorade
la privacidad (Privacy Enhancing Technologies).

* Ejerciciovivencial integrador (método del caso).

ACADEMIA
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Joel Gomez Trevifio
Coordinador

Abogado egresado del Tecnologico de Monterrey. Curso la Maestria en Derecho
Internacional en la Universidad de Arizona. Es Socio Director de Lex Informatica Abogados.
Cuenta con 23 afos de trayectoria como especialista en derecho de las tecnologias
de informacion, privacidad y propiedad intelectual.

Es Presidente fundador de la Academia Mexicana de Derecho Informatico y Coordinador
del Comité de Derecho de las Tecnologias de Informacion y Proteccidon de
Datos Personales de la Asociacion Nacional de Abogados de Empresa.
Ha sido invitado a impartir mas de 450 conferencias en 13 paises. Ha recibido 17
reconocimientos por su trayectoria profesional, provenientes de organizaciones de
Argentina, Espafa, Francia, Gran Bretafa y México.

Es Profesor de Posgrado de la Universidad Panamericana Campus Guadalajara desde el
afo 2001y de INFOTEC. Es miembro honorario de Phi Delta Phi, Ia Sociedad Legal Internacional
de Honores mas grande del mundo. Es Perito Forense Digital honorario de la Red
Latinoamericana de Informatica Forense.
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